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信息安全风险评估服务资质认证自评估表 
 

组织名称  申报级别  

评估时间  评估部门/人员  

 

序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

1.  
服务技术

要求 

建立信息安全风险评估服务流程。 

按照相关标准建立的信息安全风险

评估服务流程，流程图中应包括每个

阶段对应的职责、输入输出等。 

  

 

2.  
制定信息安全风险评估服务规范并按

照规范实施。 

已制定的信息安全风险评估服务规

范。 
  

 

3.  

基本资格 

仅三级要求：至少有一个完成的风险评

估项目，该系统的用户数在1,000以上；

具备从管理或（和）技术层面对脆弱性

进行识别的能力。 

一个已完成项目的合同、用户数、验

收的证明材料，包括管理或（和）技

术层面脆弱性识别的材料。 

  

 

4.  

仅二级要求：针对多种类型组织，多行

业组织，至少完成一个风险评估项目，

该系统的用户数在 10,000 以上；具备从

管理和技术层面对脆弱性进行识别的

能力。 

一个已完成项目的合同、用户数、验

收的证明材料，包括管理和技术层面

脆弱性识别的材料。 
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

5.  

仅一级要求：能够在全国范围内，针对

5 个（含）以上行业开展风险评估服务；

至少完成两个风险评估项目，该系统的

用户数在 100,000 以上；具备从业务、

管理和技术层面对脆弱性进行识别的

能力。 

5 个已完成项目的合同、用户数、验

收的证明材料，从业务、管理和技术

层面对脆弱性进行识别的材料。 

  

 

6.  
仅三级要求：具备跟踪信息安全漏洞的

能力 
跟踪信息安全漏洞的证明材料   

 

7.  
仅二级要求：具备跟踪、验证信息安全

漏洞的能力。 
跟踪、验证信息安全漏洞的证明材料   

 

8.  
仅一级要求：具备跟踪、验证、挖掘信

息安全漏洞的能力。 

跟踪、验证、挖掘信息安全漏洞的证

明材料。 
  

 

9.  

准备阶段-

服务方案

制定 

编制风险评估方案、风险评估模板，并

在项目实施过程中按照模板实施。 

信息安全风险评估方案、风险评估模

板。 
  

 

10.  
应为风险评估实施活动提供总体计划

或方案，方案应包含风险评价原则。 

已完成项目的风险评估方案，方案中

应包含风险评价原则。 
  

 

11.  
仅二级/一级要求：应进行充分的系统

调研，形成调研报告。 

已完成项目的系统调研报告，报告中

对被评估对象有清晰的描述。 
  

 

12.  

仅二级/一级要求：宜根据风险评估目

标以及调研结果，确定评估依据和评估

方法。 

已完成项目的风险评估实施方案中

应根据目标及调研结果，明确评估依

据和评估方法，评估依据和评估方法

符合国家标准、行业标准及相关要

  

 

13.  仅二级/一级要求：应形成较为完整的    
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

风险评估实施方案。 求。 

14.  

准备阶段-

人员和工

具管理 

应组建评估团队。风险评估实施团队应

由管理层、相关业务骨干、IT 技术人员

等组成。 

已完成项目的风险评估方案中对风

险评估实施团队成员及团队构架的

介绍。 

 

  

 

15.  应根据评估的需求准备必要的工具。 

已完成项目的风险评估方案中对评

估工具的介绍，工具列表及主要功能

描述。 

  

 

16.  
应对评估团队实施风险评估前进行安

全教育和技术培训。 

项目实施前的安全教育及技术培训

的证明材料，如启动会的 PPT，PPT

中包含培训的内容，以及其他可证明

对其安全教育、技术方面培训的材

料。 

  

 

17.  
仅二级/一级要求：需采取相关措施，

保障工具自身的安全性、适用性。 

工具的安全测试证明材料；定期或工

具软件有重大版本变更时，对工具软

件进行适用性确认的测试记录。 

  

 

18.  
仅一级要求：需采取相关措施，保障工

具管理的规范性。 
已制定的工具管理制度及执行记录。   

 

19.  
风险识别

阶段-资产

识别 

参考国家或国际标准，对资产进行分

类。 

参照已发布的标准，形成的资产分类

列表。 
  

 

20.  识别重要信息资产，形成资产清单。 已完成项目的重要资产清单。    
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

21.  

对已识别的重要资产，分析资产的保密

性、完整性和可用性等安全属性的等级

要求。 

已完成项目的重要资产的三性等级

要求列表。 
  

 

22.  

对资产根据其在保密性、完整性和可用

性上的等级分析结果，经过综合评定进

行赋值。 

已完成项目的重要资产赋值表。   

 

23.  

仅一级要求：识别信息系统处理的业务

功能，重点识别出关键业务功能和关键

业务流程。 

已完成项目中识别信息系统、以及业

务系统承载的业务、业务流程的证明

材料。 

  

 

24.  
仅一级要求：根据业务特点和业务流程

识别出关键数据和关键服务。 

已完成项目中识别信息系统、以及业

务系统承载的业务、业务流程的证明

材料。 

  

 

25.  
仅一级要求：识别处理数据和提供服务

所需的关键系统单元和关键系统组件。 

已完成项目中对处理数据和提供服

务所需的关键系统单元和关键系统

组件的识别分析证明材料。 

  

 

26.  
风险识别

阶段-脆弱

性识别 

应对已识别资产的安全管理或技术脆

弱性利用适当的工具进行核查，并形成

安全管理或技术脆弱性列表。 

已完成项目中对脆弱性识别时使用

的工具列表、管理或技术脆弱性列

表。 

  

 

27.  应对脆弱性进行赋值。 已完成项目的脆弱性赋值列表。    

28.  
风险识别

阶段-威胁

识别 

应参考国家或国际标准，对威胁进行分

类； 
威胁分类清单。   

 

29.  应识别所评估信息资产存在的潜在威 已完成项目中的威胁识别清单。    
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

胁； 

30.  应识别威胁利用脆弱性的可能性； 
已完成项目中分析威胁利用脆弱性

可能性的证明材料。 
  

 

31.  
应分析威胁利用脆弱性对组织可能造

成的影响。 

已完成项目中分析脆弱性发生对组

织造成影响的证明材料。 
  

 

32.  

仅二级/一级要求：应识别出组织和信

息系统中潜在的对组织和信息系统造

成影响的威胁。 

已完成项目中对组织和信息系统造

成的潜在威胁进行分析的证明材料。 
  

 

33.  
仅一级要求：采用多种方法进行威胁调

查。 

已完成项目中采取多种威胁调查方

法的证明材料。 
  

 

34.  风险识别-

已有安全

措施确认 

应识别组织已采取的安全措施； 
已完成项目中的已识别的安全措施

列表。 
  

 

35.  应评价已采取的安全措施的有效性。 
已完成项目中分析安全措施有效性

的证明材料。 
  

 

36.  

风险分析

阶段-风险

分析模型

建立 

应构建风险分析模型。 

已完成项目的风险评估报告中对风

险分析模型的描述，并验证其可行

性、科学性。 

  

 

37.  

应根据风险分析模型对已识别的重要

资产的威胁、脆弱性及安全措施进行分

析。 

已完成项目的风险评估报告中，对威

胁、脆弱性及安全措施分析的描述。 
  

 

38.  
仅二级/一级要求：构建风险分析模型

应将资产、威胁、脆弱性三个基本要素

已完成项目的风险评估报告中对资

产、威胁、脆弱性三个基本要素进行
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

及每个要素各自的属性进行关联。 关联的证明材料。 

39.  

风险分析

阶段-风险

计算方法

确定 

仅三级要求：应根据分析模型确定的方

法计算出风险值。 

已完成项目的风险评估报告中对计

算方法的描述，计算得出风险值的过

程。 

  

 

40.  

仅二级/一级要求：在风险计算时，应

根据实际情况选择定性计算方法或定

量计算方法。 已完成项目的风险评估报告中对评

估方法、评价方法、计算方法的描述，

计算得出风险值的过程。 

  

 

41.  

仅二级/一级要求：风险评估报告中应

对本次评估建立的风险分析模型进行

说明，并应阐明本次评估采用的风险计

算方法及风险评价方法。 

42.  
风险分析

阶段-风险

评价 

应根据风险评价准则确定风险等级。 

已完成项目的风险评估报告中的评

价准则，并根据评价准则确定风险等

级的证明材料。 

  

 

43.  

仅二级/一级要求：应对不同等级的安

全风险进行统计、评价，形成最终的总

体安全评价。 

已完成项目的风险评估报告中的安

全评价内容。 
  

 

44.  风险分析-

风险评估

报告 

应向客户提供风险评估报告。 已完成的所申请资质级别要求的风

险评估报告，报告中至少包括评估过

程、评估方法、评估结果、处置建议

等内容。 

  

 

45.  
报告应包括但不限于评估过程、评估方

法、评估结果、处置建议等内容。  
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

46.  

仅二级/一级要求：风险评估报告中应

对计算分析出的风险给予比较详细的

说明。 

已完成项目的风险评估报告中对风

险给予详细说明的证明材料。 
  

 

47.  

风险处置

阶段-风险

处置原则

确定 

仅二级/一级要求：应协助被评估组织

确定风险处置原则，以及风险处置原则

适用的范围和例外情况。 

已完成项目的风险评估报告或建议

报告中对风险处置原则及适用的范

围和例外情况说明的证明材料。 

  

 

48.  

风险处置

阶段-安全

整改建议 

仅二级/一级要求：对组织不可接受的

风险提出风险处置措施。 

已完成项目的风险评估报告或建议

报告中对组织不可接受的风险提出

风险处置措施或建议的证明材料。 

  

 

49.  
风险处置

阶段-组织

评审会 

仅一级要求：协助被评估组织召开评审

会。 

服务提供者协助被评估组织组织评

审会的证明材料，如会议通知、专家

签到表、专家意见等。 

  

 

50.  
仅一级要求：依据最终的评审意见进行

相应的整改，形成最终的整改材料。 

已完成项目的专家评审意见、整改措

施及其总结。 
  

 

51.  
风险处置

阶段-残余

风险处置 

仅一级要求：对组织提出完整的风险处

置方案。 

已完成项目的残余风险处置方案，方

案至少包含处置措施、工具、时间计

划等内容。 

  

 

52.  
仅一级要求：必要时，对残余风险进行

再评估。 

已完成项目中对残余风险进行再评

估的证明材料。 
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序

号 
要点 条款 需提供证明材料 

自评估

结论 

证明材料清单 
符

合 

不

符

合 

53.  上一年度提出的观察项整改情况（如有） 

54.       
 

55.       
 

56.  上一年度提出的不符合项整改情况（如有） 

57.       
 

58.       
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自评估结论： 

经自主评估，本单位的信息安全风险评估服务满足《信息安全服务 规范》   级要求，申请第三方审核。 

本单位郑重承诺，《信息安全服务资质认证自评估表-公共管理》与本自评估表中所提供全部信息真实可信，且

均可提供相应证明材料。 

 


